Zacznik nr 3 do zapytania ofertowego 1T.2310.2.2023

Umowa powierzenia przetwarzania danych osobowych
Nr

zwana dalej ,Umowg” zawarta w Rzeszowie, w dniu ............ 2023 r. pomiedzy:

Miejskim Zarzgdem Dréog w Rzeszowie zwanym dalej ,,Administratorem”,

zwanym dalej ,Podmiotem przetwarzajagcym”, wspdlnie zwanych dalej, Stronami”.

81
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdlnego rozporzadzenia
o ochronie danych osobowych z dnia 27 kwietnia 2016 r. zwanego w dalszej czeSci
,Rozporzadzeniem” dane osobowe do przetwarzania na zasadach i w celu okreslonym w niniejszej
Umowie. Administrator powierza Podmiotowi przetwarzajgcemu dane osobowe wskazane w § 2
ust. 1 umowy powierzenia.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z
niniejszg Umowag, Rozporzgdzeniem oraz innymi przepisami prawa powszechnie obowigzujacego,
ktdre chronig prawa osdéb, ktorych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, ze stosuje s$rodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

§2
Zakres i cel przetwarzania

1. Podmiot przetwarzajgcy bedzie przetwarzat powierzone mu na podstawie umowy dane osobowe
w postaci: wszystkich danych ktérymi administruje MZD w ramach wykonywania statutowych
zadan w tym dane tzw. zwykte opisane w art. 6 RODO, dane szczegdlnej kategorii wskazane w art
9 ust. 1 RODO dane dotyczgce wyrokow skazujgcych wskazane w art. 10 RODO

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwarzajacy wytgcznie w celu realizacji umowy Nr ........ccceevevevevnennn. zdnia e, »Zakup
urzadzen do kopii bezpieczenstwa infrastruktury sieciowej w serwerowni oraz parametryzacja i
optymalizacja Srodowiska IT”.

§3
Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajgcy zobowigzuje sie przy przetwarzaniu danych osobowych do ich
zabezpieczenia przez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

3. Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji
niniejszej Umowy.

4. Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, o ktdrej mowa
w art. 28 ust. 3 pkt b Rozporzadzenia, przetwarzanych danych przez osoby, ktére upowaznia do
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przetwarzania danych osobowych w celu realizacji niniejszej Umowy oraz zobowigzuje sie do
zachowania w tajemnicy takze sposobdéw zabezpieczenia danych osobowych, jezeli w zwigzku
z realizacjg umowy posiada o stosowanych zabezpieczeniach wiedze, w tym takze po rozwigzaniu
umowy powierzenia.

5. Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem usuwa
wszelkie dokumenty zawierajgce dane osobowe, oraz usuwa wszelkie istniejgce ich kopie, chyba ze
prawo Unii lub panstwa cztonkowskiego nakazuje przechowywanie danych osobowych.

6. W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywaé sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg oraz
wywigzywania sie z obowigzkdéw okreslonych w art. 32 — 36 Rozporzadzenia.

7. Podmiot przetwarzajacy niezwtocznie, nie pdzniej jednak niz w ciggu 24 godzin od momentu
stwierdzenia naruszenia ma obowigzek poinformowac¢ Administratora o kazdym naruszeniu
ochrony danych osobowych, w szczegélnosci jego skali, charakterze, podejmowanych dziataniach
naprawczych, tozsamosci podmiotdw danych dotknietych naruszeniem oraz ryzyku, jakie
naruszenie moze powodowaé dla podmiotéw danych. Do czasu uzyskania instrukcji od
Administratora, Podmiot przetwarzajacy, bez zbednej zwtoki podejmuje wszelkie rozsgdne
dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia. Wraz
z powiadomieniem podmiot przetwarzajgcy przekazuje niezbedng dokumentacje dotyczaca
naruszenia. Ma ona umozliwi¢ analize zdarzenia i jesli skutkuje to ryzykiem naruszenia praw
i wolnosci 0sdb fizycznych, zgtoszenie przez Administratora naruszenia do organu nadzorczego.

8§84

Prawo kontroli

1. Administrator zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczaniu powierzonych
danych spetniajg postanowienia Umowy.

2. Administrator bedzie realizowat prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
i zminimum 7 dniowym uprzedzeniem.

3. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora w terminie nie dtuzszym niz 7 dni.

4. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajgcy moze powierzy¢é dane osobowe objete niniejszg Umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora, chyba, ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii
lub prawo panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajgcy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora
o tym obowigzku prawnym, o ile prawo nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.

3. Podwykonawca, o ktérym mowa w ust 1. powinien spetnia¢ te same gwarancje i obowiazki jakie
zostaty natozone na Podmiot przetwarzajgcy w niniejszej umowie.

4. Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za
niewywigzywanie sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.
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§6
Odpowiedzialnos¢ podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobom nieupowaznionym.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
o kazdym postepowaniu, w szczegdlnosci administracyjnym Ilub sgdowym dotyczgcym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w Umowie, jak
rowniez o kazdej decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych danych
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile wiadome,
lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajagcym tych danych osobowych, w szczegélnosci prowadzonych przez inspektoréw
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wyltgcznie danych osobowych powierzonych przez Administratora.

§7
Czas obowigzywania Umowy

1. Niniejsza umowa powierzenia obowigzuje przez czas realizacji Umowy Nr.......cccccvvvveneeneenen z dnia
............................. ,Zakup urzadzen do kopii bezpieczenstwa infrastruktury sieciowej w serwerowni
oraz parametryzacja i optymalizacja srodowiska IT”

§8

Rozwigzanie Umowy

1. Administrator moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;
2) przetwarza dane osobowe niezgodnie z Umowg;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.

§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatdw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (dane poufne).

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych
informacji wynika z obowigzujgcych przepiséw prawa lub Umowy. Podmiot przetwarzajgcy
zobowigzuje sie do wypetniania tego obowigzku rowniez po zakonczeniu realizacji niniejszej
umowy.

3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych w tym w szczegélnosci danych osobowych powierzonych do
przetwarzania, przed dostepem osdb trzecich nieupowaznionych do zapoznania sie z ich trescia.
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§10
Postanowienia koncowe

1. Umowa zostata sporzgdzona w trzech jednobrzmigcych egzemplarzach.

2. W sprawach nieuregulowanych zastosowanie majg przepisy Kodeksu cywilnego oraz

Rozporzadzenia.
3. Sadem wtasciwym do rozstrzygania sporow wynikajgcych z niniejszej umowy bedzie sad wtasciwy
Administratora.

Podmiot przetwarzajacy

Administrator



