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Specyfikacja warunkéw zamowienia

LSerwer:
1. Obudowa

Obudowa Rack o wysokosci max 2U. Mozliwo$$ instalacji minimum 12 dyskéw 3.5”, Komplet wysuwanych
szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celow serwisowych oraz organizatorem do
kabli.

Obudowa musi mie¢ mozliwo§¢ wyposazenia w karte umozliwiajaca dostep bezpoéredni poprzez urzadzenia
mobilng - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple 108) przy uzyciu jednego z
protokotéw BLE/ WIFI,

2. Plyta gldwna

Plyta gléwna z mozliwoscia zainstalowania do dwéch procesoréw 3rd Generacji Intel Xeon. Phyta gléwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.,

3. Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

4, Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min, 3.2GHz, dedykowane do pracy z zaoferowanym
serwerem umozliwiajace osiagnigeie wyniku min. 139 w teScie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowej

5. RAM

Minimum 64GB DDR4 RDIMM 3200MT/s, na plycie glownej powinno najdowaé sig minimum 32 sloty
przeznaczone do instalacji pamigei. Plyta glowna powinna obstugiwaé do 8TB pamieci RAM.

6. Funkejonainoéé pamigei RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing Iub PPR, Partial Cache
Line Sparing

7. Gniazda PCI
Min, § slotdow PCle generacji 4
8. Interfejsy sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sicciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy sieciowe 10Gb
Ethernet w standardzie SFP+ (porty nie moga by¢ osiagniete poprzez kariy w slotach PCle)

Dodatkowa, dwuportowa larta 10Gb Ethernet w standardzie SFP-+
Dodatkowa, dwuportowa karta 16Gb Fibre Channel

9. Dyski twarde

Zainstalowane 10 dyskéw SATA o pojemnodei min. 16TB, 6Gb, Hot-Plug,

Zainstalowane dwa dyski M.2 SATA SSD na dedykowanej karcie (nie zajmujace slotéw na dyski twarde) o
pojemnosci min. 240GB Hot-Plug z mozliwodcia konfiguracji RAID 1

Mozliwo$¢ zainstalowania dedykowanego modutu dia hypervisora wirtualizacyjnego, wyposazony w 2 noéniki
typu flash o pojemnosci min. 64GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji pomigdzy
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¢ Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa,
pomog, komunikaty systemowe,

s Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykdw poprzez
wybor z listy dostgpnych lokalizacii.

*  Wsparcie dla wigkszosci powszechnie uZywanych urzadzed peryferyjnych (drukarek, urzadzen
sieciowych, standarddéw USB, Plug&Play).

e Mozliwoéé zdalnej konfiguracji, administrowania oraz akivalizowania systemu.

e Wisparcie dostgpu do zasobu dyskowego SSQ poprzez wiele Sciezek (Multipath).

e Mozliwoé¢ instalacji poprawek poprzez wegranie ich do obrazu instalacyjnego.

¢ Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez
skrypty.

o Mozliwoéé migracji konfiguracji systemu Microsoft Windows Serwer 2022/2016.

16. Bezpieczenstwo

e Zatrzask gémej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskow twardych.

o  Mozliwoéé wylaczenia w BIOS funkeji przycisku zasilania.

e  BIOS ma mozliwoéé przejicia do bezpiecznego trybu rozrichowego z mozliwoécia zarzadzania
blokada zasilania, panelem sterowania oraz zmiang hasta

o Whudowany czujnik otwarcia obudowy wspdlpracujacy z BIOS i karla zarzadzajaca,

s  Modut TPM 2.0

¢ Mozliwodé dynamicznego wiaczania I wylaczania portow USB na obudowie — bez potrzeby restartu
serwera

¢ Mozliwo§d wymmazania danych ze znajdujacych sig dyskdw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

17. Diagnostyka

Serwer wyposazony w panel LCD umieszezony na froncie obudowy, umozliwiajacy wySwietlenie informacji o
stanie procesora, pamigei, dyskow, BIOS u, zasilaniu oraz temperaturze.

18. Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajgca:

s  zdalny dostgp do graficznego interfejsu Web karty zarzadzajacei;

» zdalne monitorowanie i informowanie o statusie serwera (m.in. predkoéci obrotowej wentylatoréw,
konfiguracji serwera);

s szyfrowane polaczenie (TLS) oraz autentykacje 1 autoryzacje uzytkownika;

e mozliwod¢ podmontowania zdalnych wirtualnych napedow;

e  wirtualng konsolg z dostepem do myszy, klawiatury;

e wsparcie dla IPv6,

»  wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, 3SH, Redfish;
» mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
* mozliwoié zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

* integracja z Active Directory;
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*  Mozliwod¢ instalacji oprogramowania wewngtrznego bez potrzeby instalacji agenta

e Mozliwosé automatycznego generowania i zglaszania incydentdw awarii bezpoérednio do centrum
serwisowego producenta serwerdw

»  Modul raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji: nr seryjne sprzgtu,
konfiguracja poszczegdlnych urzqdzed, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCI
i gniazd pamigei, informacjg o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystgpujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

s Mozliwo&¢ tworzenia sprzetowe] konfiguracji bazowej i na jej podstawie weryfikacji érodowiska w celu
wykrycia rozbieinodei,

*  Wdrazanie serwer6w, rozwiazan modularnych oraz przetacznikéw sieciowych w oparciu o profile

*  Mozliwo$¢ migracji ustawiefl serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzadzeniami.

¢ Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia przez
serwis producenta,

e Zdalne uruchamianie diagnostyki serwera.

¢ Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyZej opisanymi oprogramowaniem
zarzadzajacym.

Oprogramewanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V,

20, Certyfikaty
Serwer musi by¢ wyprodukowany zgodnie z norma ISQ-9001:2015, ISO-50001 oraz ISO-14001
Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawieraé informacje dotyczace ponownego uzycia i recyklingu, nis moga zawieraé
farb 1 powlok na duZych plastikowych czgdciach, ktorych nie da sig poddaé recyklingowi lub ponownie uzyé,
Wszystkie produkty zawierajace podzespoty elektroniczne oraz nichezpieczne skladniki powinny byé
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usunigeie materiatéw i komponentdw powinno odbywaé sig
zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza skladaé sie z co najmniej w 65% ze
sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czgéci tworzyw
sztucznych wigksze niz 25-gramowe powinny zawierad nic wigeej niz §ladowe iloéci érodkéw zmmniejszajacych
palno$¢ sklasyfikowanych w dyrektywis RE 67/548/EEC. Potwierdzeniem spelnienia powy#szego wymogn jest
wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat Bronze
wediug normy wprowadzonej w 2019 roku - Wykonawca zlozy dokument potwierdzajacy spelnianie
wymogu.

Oferowany serwer musi znajdowag sie na liscie Windows Server Catalog i posiadaé status ,,Certified for
Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022,

21. Dokumentacja uzytkownika
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezpoérednio u producenta lub jego przedstawiciela.



Zlacznik nr 2 do zapytania ofertowego 1T.2310.2.2023

7. Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F,
8. Przelacznik FC powinien wydmuchiwad gorace powietrze od strony portéw FC.

9. Przetaeznil FC musi mie¢ wysoko§é maksymalnie 1 RU (jednostka wysokoéci szafy montazowej) i
szeroko$¢ 19 oraz zapewniad techniczng mozliwo$é montazu w szafie 19”. Wraz z przelacznikiem nalezy
dostarczyé odpowiedni zestaw montazowy do szafy 197,

10.  Maksymalny dopuszczalny pobér mocy przetacznika FC wyposazonego w 24 aktywne porty 32Gbps to
TTW.

11.  Maksymalna iloé¢ ciepta wydzielanego przez przelacznik FC wyposazony w 24 aktywne porty 32Gbps to
215 BTU na godzine.

12, Przelacznik FC musi posiadaé mozliwoéé obstugi mechanizimu agregacji polaczen ISL miedzy dwoma
przetaczniliami 1 tworzenia w ten sposob logiczrych potaczed typu ISL Trunk o przepustowodci minfmum 256
Gb/s half duplex (dla wktadek 32Gbs) dla kazdego logicznego polaczenia. Load balancing ruchu migdzy
fizycznymi potaczeniami ISL w ramach poltgczenia logicznego typu trunk musi by¢ realizowany na poziomie
pojedynczych ramek FC a polaczenie logiczne musi zachowywadé kolejnoéd przesylanych ramek. Nie trzeba
dostarczad licencji aktywujace] opisana tu funkcjonalnosg,

13, Przelacznik FC musi obstugiwaé mechanizm balansowania ruchu, pomiedzy co najmniej 16 réznymi
polaczeniami o tym samym koszcie wewnatrz wielodomenowych sieci fabric, przy czym balansowanie ruchu
musi odbywac¢ si¢ w oparciu o 3 parametry nagléwka ramki FC: DID, SID i OXID.

14.  Przelacznik FC musi posiadaé mozliwoés jednoczesnej obstugi mechanizmdéw ISL Trunk oraz
balansowania rachu w oparciu o DID/SID/OXID. Nie trzeba dostarcza¢ licencji aktywujacej opisana tu
funkcjonalnosé.

15.  Przetacznik I'C musi realizowa¢ sprzgtowa obshuge zoningu (przez tzw. uktad ASIC) na podstawie
portdw i adresdw WWN.

16, Przetacznik FC musi mie¢ mozliwosé wymiany i aktywacji wersji firmware’u (zaréwno na wersjg
wyzsz4 jak i na nizsza) w czasie pracy urzadzemnia i bez zaklocenia przesylanego ruchu FC.

17.  Przelacznik FC musi wspiera¢ nastgpujace mechanizmy zwickszajace poziom bezpieczenstwa:

. mechanizm tzw. Fabric Binding, kiéry umozliwia zdefiniowanie listy kontroli dostepu regulujacej prawa
przetacznikdéw FC do uczestaictwa w sieci fabric

. uwietzytelnianie (autentykacia) przetacznikdéw w sieci Fabric za pomoca protokoléw DH-CHAP i FCAP
. uwietzytelnianie (autentykacja) urzadzen koticowych w sieci Fabric za pomoca protokotu DH-CHAP

. szyfrowanie polaczenia z konsolg administracyjna. Wsparcie dla SSHv2.

. definiowanie wielu kont administratoré6w z mozliwoécia ograniczenia ich uprawniefi za pomoca

mechanizmuy tzw. RBAC (Role Based Access Control)

. definiowane kont administratoréw w §rodowisku RADIUS, LDAP w MS Active Directory, Open LDAP,
TACACS+

. szyfrowanie komunikacji narzedzi administracyjnych za pomoca SSL/HTTPS

. obstuga SNMP v1 oraz v3

J IP Filter dla portu administracyjnego przetacznika

. werywanie nowych wersji firmware przetacznika FC z wykorzystaniem bezpiecznych protokoltéw SCP
oraz SFTP

. wykonywanie kopii bezpieczefstwa konfiguracji przelqcznika FC z wykorzystaniem bezpiecznych

protokotéw SCP oraz SFTP
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. Zgloszenie przyjete jest potwierdzane przez zespdt pomocy technicznej (mail/ielefon / aplikacja / portal)
przez nadanie unikalnego numeru zgloszenia pozwalajacego na identyfikacje zgloszenia w trakcie realizacji
naprawy i po jej zakoficzeniu.

. Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

. Mozliwos¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac unikatowy numer
urzadzenia.

. Auntomatyezna diagnostyke i zdalne otwieranie zgloszen serwisowych.

. Firma serwisujaca musi posiadaé ISO 9001:2015 oraz ISO-27001 na swiadczenie usthug serwisowych

oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zalaczyé do oferty.

. Wymagane dolaczenie do oferty ofwiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie
realizowany bezposrednic przez Producenta i/lub we wspdlpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

fIL W ramach dostawy nalely wykonac¢ poniisze prace w Srodowisku IT Zamawiajgcego.

1. Wykonawca zapewni w swoim zakresie okablowanie sieciowe{kable eth, patchcorty eth, wiattowodowe,
wlktadki sfpt, sfp ) i zasilajace do podpigcia z istnigjacym Srodowiskiem Zamawiajacego,

2. W nowym $rodowiskn zestawionym z posiadanych przez Zamawiajacego dwdch serwerdw HP DL560 G10
oraz macierzy HP 3PARB200 nalezy:

e przeprowadzi¢ rekonfiguracjg polegajacq na utworzeniu odpowiedniej ilodci jednestek LUN, zgodnie z
wymaganiami Zamawiajacego, z uwzglednieniem dobrych praktyk zalecanych przez producenta

¢  spiac¢ elementy Srodowiska przy uzyciu dostarczonego przez Wykonawce oraz posiadanego przez
Zamawiajacego switchy FC, w sposdb zapewniajacy petna redundancje w przypadku uszkodzen sprzetu
i awarii w sicci

e przeprowadzi¢ upgrade firmware urzadzefl do najnowszego {zalecanego przez producenta sprzetn) na
dzieni instalacji

¢ wykonad niezbedne testy odpornoéci na wystapienia przypadkowych awarii

e zmigrowaé w 100% stare érodowisko VMWare 0.0, zlozone z dwdch serweréw HP DL98G G7 oraz
macierzy HP 3PAR7200, do przekonfigurowanego przez Wykonawce nowego srodowiska. Migracji
bedzie podlegad ok. 70 maszyn wirtnalnych (Windows, Linux). Na czas migracji Wykonawca
zobowigzany jest posiadasé mozliwo$é udostepnienia z wlasnych zasobdw przestrzeni dyskowej o
wielko$ci min. 120TB, na ktéra zostang zmigrowane maszyny wirtualne w okresie przejéciowym,
podczas rekonfiguracji urzadzen. Po zakonczeniu prac dyski uzyte podezas rekonfiguracji pozostana u
Zamawiajacego.

3. Dla dostarczonego serwera backupu nalezy:

e  zainstalowaé w najnowszej wersji 1 skonfigurowac zgodnie 7 zaleceniami producenta posiadane przez
Zamawiajacego oprogramowanie Veeam Backup

e utworzy¢ zadania backupu uzywanych przez Zamawiajacego maszyn wirtualnych

e przeprowadzi¢ optymalizacje predkoéei wykonywanych backupdw zakoficzong testami wydajnosci

s Wymagania dodatkowe;

e  Wykonawca zagwarantuje backup i bezpieczenstwo danych w okresie przejéciowym

s prace musza by¢ prowadzone poza godzinami pracy urzedu, W dni robocze w godzinach 18.00 — 6.00,
w weekendy bez ograniczen

s  Zamawiajacy nie wyraZa zgody na catkowite wylaczenie $rodowiska



