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Procedury postepowania dla administratora przy zagrozeniu atakiem terrorystycznym

Zgodnie z art. 23 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t. j. Dz. U.z 2013 r., poz. 1166 ze zm.) oraz Zarzadzenia
nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r. w sprawie wykazu przedsiewziec i procedur systemu zarzadzania kryzysowego, w
zaleznosci od skali zagrozenia atakiem o charakterze terrorystycznym lub sabotazowym, Prezes Rady Ministréw, ministrowie i
kierownicy urzedu centralnego oraz wojewodowie, w drodze zarzadzenia, mogag wprowadzi¢ nastepujace stopnie alarmowe:

static/img/k02/ZKR/Stopnie%20alarmowe%20-%20tabela%20.pdf

Przedsiewziecia realizowane w ramach | stopnia alarmowego (stopien ALFA):

Na rzecz ochrony ludnosci:

1. Prowadzi¢ wzmozong kontrole miejsc duzych skupisk ludzkich, obiektéw uzytecznosci publicznej oraz innych potencjalnych obiektéw
ataku, w celu wzmocnienia ochrony.

2. Informowac odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdéw na terenie instytucji publicznych lub innych waznych
obiektéw, porzuconych paczek i bagazy lub w przypadku zaobserwowania jakichkolwiek innych oznak nietypowej dziatalnosci.

Na rzecz ochrony infrastruktury:

1. Informowac podlegty personel o koniecznosci zachowania wzmozonej czujnosci w stosunku do 0séb, zachowujgcych sie w sposéb
wzbudzajacy podejrzenia.

2. Zapewni¢ dostepnos¢ w trybie alarmowym cztonkdw personelu niezbednego do wzmocnienia ochrony obiektéw.

3. Przeprowadzac kontrole pojazdéw wjezdzajacych oraz oséb wchodzacych na teren obiektdw,.

4. Sprawdza¢ na zewnatrz i od zewnatrz budynki bedace w statym uzyciu, pod wzgledem podejrzanych zachowan oséb oraz w
poszukiwaniu podejrzanych przedmiotdéw.

5. Sprawdzi¢ dziatanie srodkéw tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa.

6. Dokona¢ przegladu wszystkich procedur, rozkazéw, szczegétowych wymagan osobowych i logistycznych oraz zadah zwigzanych z
wprowadzeniem wyzszych stopni alarmowych.

7. Sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowos¢ drég ewakuacji.

Przedsiewziecia realizowane w ramach Il stopnia alarmowego (stopien BRAVO):

Na rzecz ochrony ludnosci:

1. Wprowadzi¢ dodatkowe kontrole pojazdéw, ludzi oraz budynkdw publicznych w rejonach zagrozonych.

2. Rozszerzy¢ akcje informacyjno-instruktazowg dla spoteczenstwa dotyczaca potencjalnego zagrozenia, jego skutkéw i sposobu
postepowania.

Na rzecz ochrony infrastruktury:

1. Ostrzec personel o mozliwych formach ataku.

2. Zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na wypadek atakéw
terrorystycznych i sabotazowych.

. Sprawdzi¢ i wzmocni¢ ochrone waznych obiektéw publicznych.

. Sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne uzbrojone formacje ochronne i wewnetrzne stuzby ochrony.
. Wprowadzi¢ kontrole wszystkich przesytek pocztowych i kurierskich kierowanych do urzedu (instytucji).

. Zamkna( i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia.

. Dokona¢ przegladu posiadanych zapaséw materiatowych i sprzetu.

. Zapewni¢ ochrone $rodkéw transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu przed wejsciem do
samochodu i jego uruchomieniem.

Przedsiewziecia realizowane w ramach Il stopnia alarmowego (stopien CHARLIE):

Na rzecz ochrony ludnosci:

1. Wzmocni¢ ochrone organizowanych imprez masowych wg decyzji organu wydajacego zezwolenie na przeprowadzenie imprezy
masowe] lub odwotac organizacje imprez, jezeli nie ma mozliwosci wzmocnienia ochrony lub wzmocnienie nie gwarantuje zapobiezenia
ewentualnemu atakowi.

2. Wzmocni¢ ochrone organizowanych zgromadzeh publicznych lub znalez¢ organizatora w celu odwotania planowanych zgromadzenh
publicznych.

3. Dokona¢ przegladu dostepnej infrastruktury, zasobéw i srodkéw medycznych pod katem mozliwosci wykorzystania w przypadku
ataku terrorystycznego lub sabotazowego.

4, Zweryfikowac dane o obiektach wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek ewakuacji ludzi.

Na rzecz ochrony infrastruktury:

1. Wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na wypadek aktéw terrorystycznych
lub sabotazowych.

2. Ograniczy¢ do minimum liczbe miejsc ogdlnodostepnych w obiekcie i rejonie obiektu,

. Wprowadzi¢ w uzasadnionych wypadkach $cistg kontrole oséb i pojazdéw przy wejsciu i wjezdzie na teren obiektow.

. Ograniczy¢ mozliwosci parkowania pojazdéw przy obiektach chronionych.

. Wydac bron i amunicje oraz srodki ochrony osobistej uprawnionym osobom wyznaczonym do wykonywania zadan ochronnych.

. Wprowadzi¢ dodatkowy catodobowy nadzér miejsc, ktdre tego wymagaja, do tej pory nieobjetych nadzorem.

. Wdrozy¢ dodatkowe procedury bezpieczehstwa w placdwkach dyplomatycznych i urzedach konsularnych poza granicami kraju
wynikajgce z planéw ochrony.

Przedsiewziecia realizowane w ramach IV stopnia alarmowego (stopien DELTA):

Na rzecz ochrony ludnosci:

1. Wprowadzi¢ w uzasadnionych przypadkach ograniczenia komunikacyjne w rejonach zagrozonych.

2. Wprowadzi¢ w uzasadnionych przypadkach zakaz przeprowadzania imprez masowych i zgromadzen publicznych.

Na rzecz ochrony infrastruktury:

1. Przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych sie juz w rejonie obiektu oraz w uzasadnionych przypadkach ich
relokacje poza obszar obiektu.

2. Kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek.

3. Kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty w tym walizki, torebki i paczki.
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4. Przeprowadzac czeste kontrole na zewnatrz budynku i na parkingach.

5. Ograniczy¢ liczbe podrézy stuzbowych oséb zatrudnionych w obiekcie i wizyt 0séb niezatrudnionych w instytucji.

6. Przygotowac sie do zapewnienia ciggtosci funkcjonowania organéw w przypadku braku mozliwosci realizacji zadan w dotychczasowym
miejscu pracy.

Stopnie alarmowe CRP
Przedsiewziecia realizowane w ramach | stopnia alarmowego CRP (stopien ALFA-CRP):
Po wprowadzeniu | stopnia alarmowego CRP (stopien ALFA-CRP) nalezy wykona¢ w szczegélnosci nastepujace zadania:
1. Poinformowa¢ personel, w szczegdlnosci odpowiadajagcy za bezpieczefstwo systemoéw teleinformatycznych, o koniecznosci
zachowania zwiekszonej czujnosci w stosunku do stanéw odbiegajacych od normy.
2. Zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systeméw teleinformatycznych.
3. Sprawdzi¢ kanaty tgcznosci z innymi podmiotami biorgcymi udziat w reagowaniu kryzysowym wtasciwymi dla rodzaju stopnia
alarmowego CRP, zespotami reagowania na incydenty bezpieczehstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji
oraz ministrem wtasciwym do spraw informatyzacji.
4. Dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych CRP.
5. Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen.
6. Informowac na biezgco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty bezpieczenstwa teleinformatycznego
wtasciwe dla rodzaju dziatania organizacji oraz wspoétdziatajgce centra zarzadzania kryzysowego, a takze ministra wtasciwego do spraw
informatyzacji.
Przedsiewziecia realizowane w ramach Il stopnia alarmowego CRP (stopien BRAVO-CRP):
Po wprowadzeniu Il stopnia alarmowego CRP (stopienh BRAVO-CRP) nalezy wykona¢ zadania wymienione dla pierwszego stopnia
alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopief ALFA-CRP. Ponadto
nalezy wykonywaé w szczegdlnosci nastepujace zadania:
1. Zapewni¢ gotowos$¢ do niezwlocznego podejmowania dziatan przez administratoréw systeméw kluczowych dla funkcjonowania
organizacji.
2. Wprowadzi¢ dyzury w trybie alarmowym osobom uprawnionym do podejmowania decyzji w sprawach bezpieczenstwa systemoéw
teleinformatycznych.
3. Wprowadzi¢ wzmozone monitorowanie stanéw bezpieczenstwa systemoéw teleinformatycznych, w tym w szczegdlnosci wykorzystujac
zalecenia szefa ABW lub komérek odpowiedzialnych za system reagowania, zgodnie z wtasciwoscia oraz:

a) monitorowac i weryfikowac czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,

b) sprawdzac dostepnos¢ ustug elektronicznych,

) w razie potrzeby dokonywa¢ zmian w dostepnie do infrastruktury teleinformatycznej.
Przedsiewziecia realizowane w ramach lll stopnia alarmowego CRP (stopien CHARLIE-CRP):
Po wprowadzeniu Ill stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykona¢ zadania wymienione dla pierwszego i drugiego
stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopiert ALFA-CRP lub
BRAVO- CRP. Ponadto nalezy wykonywac¢ w szczegdlnosci nastepujace zadania:
1. Dokonac przegladu dostepnych przeglagdéw zapasowych pod wzgledem mozliwosci ich wykorzystania w wypadku zaistnienia ataku.
2. Przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po wystapienia potencjalnego ataku w tym
m.in.:

a) dokonac przegladu i ewentualnego audytu plandw awaryjnych oraz infrastruktury teleinformatycznej,

b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego zamkniecia.
Przedsiewziecia realizowane w ramach IV stopnia alarmowego CRP (stopien DELTA-CRP):
Po wprowadzeniu IV stopnia alarmowego CRP (stopieh DELTA-CRP) nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i
trzeciego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopien
ALFA-CRP, BRAVO-CRP lub CHARLIE- CRP. Ponadto nalezy wykonywaé w szczegdlnosci nastepujace zadania:
1. Uruchomi¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub utraty ciggtosci dziatania,
2. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania.

Po wprowadzeniu wymienonych stopni alarmowych nalezy niezwtocznie wykonac nastepujgce zadania, ktére przedstawiajg tabele w
linku ponizej:
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