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Cyberbezpieczny Samorząd

Nazwa projektu: „Cyberbezpieczny Samorząd”
Program: Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC)
Priorytet II: Zaawansowane usługi cyfrowe
Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa
Grantobiorca: Gmina Miasto Rzeszów
Wartość całkowita projektu: 1 093 255,00 zł *
Kwota dofinansowania całego projektu z UE: 722 256,35 zł *
Kwota dofinansowania całego projektu z budżetu państwa: 127 457,00 zł *
Termin realizacji: od 06.2024 do 06.2026 *
* zgodnie z Umową o powierzenie grantu

Cel projektu: celem projektu jest poprawa poziomu cyberbezpieczeństwa w Urzędzie Miasta Rzeszowa, w tym przede wszystkim
podniesienie kompetencji pracowników i kadry zarządzającej urzędu pod względem świadomości i umiejętności reakcji na
cyberzagrożenia.

Opis projektu: zakres przedmiotowego projektu obejmuje trzy obszary: organizacyjny, kompetencyjny i techniczny:

1. obszar organizacyjny, obejmuje:
- przegląd i aktualizację dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) z uwzględnieniem planowanych do
poniesienia nakładów w ramach grantu,
- wdrożenie systemu analizy ryzyka oraz jej przeprowadzenie,
- wykonanie audytu SZBI pod względem zgodności zaktualizowanego systemu z Krajowymi Ramami Interoperacyjności (KRI) / ustawą o
krajowym systemie cyberbezpieczeństwa (uoKSC).

2. obszar kompetencyjny, obejmuje:
- szkolenia podstawowe dla pracowników Urzędu Miasta Rzeszowa budujące świadomość cyberzagrożeń oraz sposobów ochrony przed
nimi,
- szkolenia podstawowe z zakresu cyberbezpieczeństwa dla kadry zarządzającej Urzędu Miasta Rzeszowa oraz osób istotnych z punktu
widzenia systemu SZBI,
- szkolenia dla informatyków z zakresu cyberbezpieczeństwa,
- szkolenia i warsztaty dla służb informatycznych w zakresie optymalizacji stosowanych rozwiązań pod kątem zwiększenia
cyberbezpieczeństwa,
- szkolenia powiązane z testami socjotechnicznymi skierowane do pracowników Urzędu Miasta Rzeszowa. Celem tego elementu projektu
jest weryfikacja świadomości zagrożeń oraz reakcji personelu Urzędu Miasta Rzeszowa na symulowane ataki cybernetyczne. Szkolenia
będą miały na celu sprawdzić reakcje personelu, w szczególności osób odpowiedzialnych za SZBI i prawidłowość ich postępowania
zgodnie z regulacjami.

3. obszar techniczny, obejmuje:
- zakup 2 szt. serwerów backupu, które będą elementem rozbudowywanego systemu kopii zapasowych,
- zakup 2 szt. UPS-ów, które pozwolą na podłączenie urządzeń serwerowych w bezpieczny sposób do sieci elektrycznej zapewniając
właściwe warunki pracy w momencie braku zasilania,
- usługa wsparcia realizowana przez zewnętrznych ekspertów z zakresu cyberbezpieczeństwa. Pozwoli na wsparcie lokalnego zespołu
informatycznego w zakresie zarządzania incydentem.

Efekty realizacji projektu:
- poprawa poziomu cyberbezpieczeństwa w Urzędzie Miasta Rzeszowa,
- podniesienie kompetencji pracowników i kadry zarządzającej Urzędu Miasta Rzeszowa pod względem świadomości i umiejętności
reakcji na zagrożenia cyberbezpieczeństwa,
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