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Agencja Bezpieczenstwa Wewnetrznego, dziatajac na podstawie art. 14 ust. 1
pkt 1 w zw. z art. 17 ust. 1 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz. U. z 2005 r. Nr 196, poz. 1631 z p6ézn. zm.), zwanej dalej ,,Ustawg”,

przeprowadzila kontrole w Urzgdzie Miasta Rzeszowa.

Kontrola obejmowala badanie stanu zabezpieczenia informacji niejawnych,
przestrzegania przepisow w zakresie ich ochrony oraz prawidlowosci postgpowan
sprawdzajacych  prowadzonych przez pelnomocnika ochrony w  okresie

od 11 marca 1999 r. do 26 wrze$nia 2008 r.

W zwiazku z kontrola, ktorej wyniki zostaly przedstawione w protokole
kontroli, podpisanym w dniu 10 grudnia 2008 r., zgodnie z art. 60 ustawy z dnia
23 grudnia 1994r. o Najwyzszej Izbie Kontroli (Dz. U. z 2007 r. Nr 231,
poz. 1701) w zwiazku z art. 17 ust. 1 Ustawy, przekazuj¢ Panu Prezydentowi niniejsze

wystapienie pokontrolne.




Przeprowadzona kontrola wykazala nieprawidlowosci w zakresie ochrony
informacji niejawnych naruszajace przepisy Ustawy oraz aktéw wykonawczych,
W szczegblnoSci Rozporzadzenia Rady Ministrow z dnia
18 pazdziernika 2005 r. w sprawie organizacji i funkcjonowania kancelarii

tajnych (Dz. U. z 2005 r. Nr 208, poz. 1741) zwanego dalej ,,Rozporzadzeniem”.

W zakresie organizacji ochrony informacji niejawnych stwierdzono,
ze pion ochrony formalnie utworzono dopiero 30 kwietnia 2003 r., czyli po czterech
latach od wejscia w zycie Ustawy. Organizacja pionu ochrony nastapita

wigc z naruszeniem terminu okre$lonego w art. 85 ust. 1 Ustawy.

Odpowiedzialnos¢ za powyzszq nieprawidtowosé ponosi dwezesny kierownik
jednostki p. Andrzej Szlachta, ktory zgodnie z art. 18 ust. 1 Ustawy odpowiadat

za ochrone informacji niejawnych.

W trakcie kontroli ustalono, ze od 11 marca do 18 grudnia 2004 r. i od 5 maja
2007 r. do dnia zakonczenia kontroli w Urzedzie Miasta Rzeszowa nie powotano
kierownika kancelarii tajnej, a obowiazki w tym zakresie wykonywali kolejni

petnomocnicy ochrony, co stanowilo naruszenie § 2 ust. 3 Rozporzadzenia.

Odpowiedzialno$¢ za powyzszq nieprawidtowosé ponoszq kolejni kierownicy
Jednostki p. Andrzej Szlachta oraz p. Tadeusz Ferenc, ktorzy zgodnie z art. 18 ust. 1
Ustawy odpowiadajq za ochrone informacji niejawnych oraz kolejni petnomocnicy
ochrony p. Mariusz Les$ oraz p. Augustyn Rebisz, ktorzy zgodnie z art. 18 ust. 2 Ustawy
sq odpowiedzialni za zapewnienie przestrzegania przepiséw o ochronie informacji

niejawnych.

W jednostce nie opracowano ,,Planu postgpowania z materiatami zawierajacymi
informacje niejawne stanowiace tajemnicg panstwowa w razie wprowadzenia stanu
nadzwyczajnego”, pomimo ze w kancelarii tajnej przechowywane byly dokumenty

oznaczone klauzula ,,tajne”, co stanowito naruszenie art. 18 ust. 8 Ustawy.
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Ponadto stwierdzono, ze w Urzedzie Miasta Rzeszowa nie byly prowadzone
okresowe kontrole ewidencji, materialéw i obiegu dokumentéw, co stanowi naruszenie

art. 18 ust. 4 pkt 4 Ustawy.

Odpowiedzialnos¢  za  powyzisze  nieprawidfowosSci  ponoszq  kolejni
petnomocnicy ochrony p. Mariusz Les oraz p. Augustyn Rebisz, ktérzy zgodnie z art.
18 ust. 2 Ustawy odpowiadali za zapewnienie przestrzegania przepisow o ochronie
informacji niejawnych oraz zgodnie z art. 18 ust. 8 Ustawy odpowiadali za

opracowanie wymienionego planu.

W zakresie prawidlowoSci przeprowadzonych postepowan sprawdzajacych
prowadzonych przez pelnomocnika ochrony p. Mariusza Lesia stwierdzono, Ze:
— w jednym przypadku w aktach postgpowania sprawdzajacego brakowalo
sprawdzenia w Centralnym Zarzadzie Shuzby Wigziennej, co stanowilo naruszenie
art. 37 ust. 4 pkt 1 Ustawy,
— w dwoch przypadkach stwierdzono brak fotografii osoby sprawdzanej na ankiecie
bezpieczenstwa osobowego,
- w trzech przypadkach petlnomocnik ochrony przekroczyt termin wskazany
w art. 42 ust. 1 pkt 1 Ustawy w jakim powinien zakonczy¢ postgpowanie

sprawdzajace.

Odpowiedzialno$¢ za powyzsze nieprawidtowosci ponosi petnomocnik ochrony
p. Mariusz Les, kitdry zgodnie z art. 34 Ustawy byt obowiqzany do wykazania
najwyzszej starannosci w toku prowadzonego postepowania sprawdzajgcego

co do jego zgodnosci z przepisami Ustawy.

W jednym przypadku, w aktach post¢gpowania sprawdzajacego, prowadzonego
przez p. Augustyna Rebisza, stwierdzono brak podpisu kierownika jednostki

organizacyjnej na ankiecie bezpieczenstwa osobowego.



W zakresie obiegu dokumentow ustalono, ze do dokumentéw stanowiacych
tajemnice panstwowa wytworzonych w Urzedzie Miasta Rzeszowa nie dotaczano kart
zapoznania si¢ z dokumentem, co stanowilo naruszenie § 12 pkt 2 Rozporzadzenia.

W trakcie kontroli ustalono, ze Karty zapoznania si¢ z dokumentem byly

niezgodne ze wzorem okre$§lonym w zataczniku nr 5 do Rozporzadzenia.

Ustalono, ze w dziennikach i ewidencjach w kilku przypadkach (szczeg6iowo
wymienionych i opisanych w protokole kontroli) brakowalo dat i podpisu osoby
dokonujacej poprawek, co narusza § 15 ust. 2 Rozporzadzenia.

Stwierdzono, ze w kilku przypadkach (szczegdétowo wymienionych
i opisanych w protokole kontroli) przy rejestracji dokumentéw nie wypelniono

wszystkich rubryk.

Odpowiedzialno$¢ za stwierdzone nieprawidtowosci ponoszq  kolejni
petnomocnicy ochrony p. Mariusz LeS oraz p. Augustyn Rebisz, ktdrzy zgodnie z art.
18 ust. 2 odpowiadali za zapewnienie przestrzegania przepisow o ochronie informacji

niejawnych.

Ponadto stwierdzono, ze w czasie gdy pelnomocnikiem ochrony byt p. Mariusz
Les zniszczono pigé dokumentdw oznaczonych klauzula ,,zastrzezone”, co nie zostato

odnotowane w protokole zniszczenia dokumentow.

W zakresie stosowania Srodkéw ochrony fizyeznej informacji niejawnych
stwierdzono, ze w Urzedzie Miasta Rzeszowa w latach 1999-2002 i 2006-2008
w strefie bezpieczenstwa nie funkcjonowal system przepustek lub inny system
okreslajacy uprawnienia do wejscia, przebywania i wyjscia ze strefy bezpieczenstwa,
co stanowilo naruszenie art. 57 pkt 3 Ustawy.

Odpowiedzialnos¢ za powyziszq nieprawidtowosé ponoszq petnomocnicy
ochrony p. Mariusz Les i p. Augustyn Rebisz, ktorzy byli odpowiedzialni

za zapewnienie przestrzegania przepiséw o ochronie informacji niejawnych oraz




zgodnie z art. 59 Ustawy byli obowiqzany do biezqcego nadzoru nad stosowaniem

srodkow ochrony fizycznej.

W zakresie bezpieczenstwa systemow i sieci teleinformatycznych w toku
czynnosci kontrolnych stwierdzono, ze w kancelarii tajnej na dysku komputera, ktory
byl podlaczony do ogodlnodostgpnej sieci zewnetrznej (Internet) oraz na cyfrowym
nosniku informacji przechowywano 206 plikéw tekstowych zawierajacych dokumenty
oznaczone klauzulg ,,poufne” i ,,zastrzezone” w systemach teleinformatycznych, ktore
nie zostaly akredytowane przez stuzb¢ ochrony panstwa, co stanowito naruszenie art.

60 Ustawy.

Odpowiedzialno$¢ za powyzszq nieprawidfowosé ponosi kierownik jednostki
p. Tadeusz Ferenc, ktory zgodnie z art. 18 ust. 1 Ustawy odpowiadal za ochrone
informacji niejawnych oraz petnomocnik ochrony p. Augustyn Rebisz, ktory byt

odpowiedzialny za przestrzeganie przepisow o ochronie informacji niejawnych.

W zwigzku ze stwierdzonymi nieprawidlowosciami wnosz¢ o:

1. Opracowanie przez peltnomocnika ochrony ,,Planu postepowania z materialami
zawierajacymi informacje niejawne stanowigce tajemnicg¢ panstwowa w razie
wprowadzenia stanu nadzwyczajnego”.

2. Prowadzenie przez pracownikéw pionu ochrony okresowych kontroli
ewidencji, materialow i obiegu dokumentow.

3. Rzetelne  prowadzenie i  dokumentowanie zwyklych  postgpowan
sprawdzajacych na zasadach okreslonych w Ustawie.

4. Rzetelne prowadzenie urzadzen kancelaryjnych.

5. Zakladanie karty zapoznania si¢ z dokumentem dla kazdego dokumentu
zawierajacego tajemnice panstwowa, z chwila jego zarejestrowania oraz
stosowanie kart zapoznania si¢ z dokumentem zgodnych ze wzorem

okreslonym w Zalaczniku nr 5 do Rozporzadzenia.




6. Wprowadzenie systemu przepustek lub innego sytemu okreslajacego

uprawnienia do wejScia, przebywania 1 wyjscia ze strefy bezpieczenstwa.

7. Zaprzestanie wytwarzania, przetwarzania, przechowywania lub przekazywania
informacji niejawnych w systemach teleinformatycznych, ktoére nie posiadaja

akredytacji stuzby ochrony panstwa.

Ponadto pragne przypomnie¢, ze z dniem 9 listopada 2008 r. uptynal termin, w
ktorym nalezalo dostosowaé pomieszczenia kancelarii tajnej do przepisow

okreslonych w Rozporzadzeniu.

Jednocze$nie oczekuje od Pana Prezydenta, w terminie do dnia
17 kwietnia 2009 r. informacji o sposobie wykorzystania uwag i wnioskdéw, badz
podjetych dziataniach na rzecz realizacji wnioskoéw lub przyczynach niepodjecia

takich dzialan.

Zgodnie z art. 61 ust. 1 ustawy o NIK w zw. z art. 17 ust. 1 Ustawy, w terminie
7 dni od dnia otrzymania ninigjszego wystapienia pokontrolnego, ma Pan prawo
zglosi¢ do Szefa Agencji Bezpieczenstwa Wewnetrznego umotywowane zastrzezenia

w sprawie ocen, uwag i wnioskdw zawartych w tym wystapieniu.

W przypadku zgloszenia zastrzezefi, termin nadestania informacji, o ktorej

mowa wyzej, liczy si¢ od dnia otrzymania ostatecznego stanowiska ABW.

Wykonano w 2 egzemplarzach

Egz. nr 1 — Urzad Miasta Rzeszowa

Egz. nr 2 — Agencja Bezpieczenstwa Wewnetrznego
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